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La signature électronique
Les notions essentielles

Périmetre de conformité :

«  Echanges documentaires entre les professionnels et/ou avec les Particuliers

+ Actes de souscription, contractualisation, avenants, bons de commande, conditions générales de ventes ou d’achats, documents de gestion, ou simples
informations a garantie de distribution ...

* De 1 aplusieurs niveaux d’utilisateurs signataires de documents

e Recueil du consentement formel

Processus de signature électronique :
3 notions essentielles pour garantir la validité juridique d’'un document signé
électroniquement
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Authentifier Horodater Garantir l'intégrité
« Qui»? « Quand » ? « Quoi »?
Identifier les acteurs et le support de souscription : Tracer tout évenement autour du Assurer l‘inaltération du document tout
auteur, expéditeur, destinataires, signataires, tiers document au long de son cycle de vie

d’acheminement, O.C., A.C,, etc...
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ldentité numeérique : comment la garantir ? ﬁelDﬂAS

ambition d'accroitre la confiance dans les transactions électroniques au
sein du marché intérieur. Il établit un socle commun pour les interactions
electroniques securisées entre les citoyens, les entreprises et les autorités
Garantir la véritable identité publiques.

d’une personne a distance

-69— + Le Reglement Européen « elDAS » n°910/2014 du 23 juillet 2014 a pour

* Le reglement eIDAS est essentiellement consacré a I'identification électronique
et aux services de confiance. Il traite également, dans une moindre mesure, des
documents électroniques en leur accordant un effet juridique.

NIVEAUX DE GARANTIE OBJECTIF COMPREHENSION
, i ELEVE « Empécher l'utilisation Face a face physique avec
S’assurer de la valeur légale abusive ou l'altération de piece d’'identité
de I'action électronique I'identité »

SUBSTANTIEL « Réduire substantiellement Moyen équivalent face a face, a
le risque d’utilisation abusive distance et permettant d’'opérer
ou d’altération d’identité » un contrdle de l'identité

FAIBLE Réduire le risque d’utilisation Déclaratif, contrdle faible de
abusive ou d’altération l'identité
d’identité

. Sécuriser la relation numérique
tessi de bout en bout



L’offre de signature électronique de Tessi
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Avancée avec certificat

elDAS Simple « renforcée » Avancée e Qualifiee
qualifié
Signature de niveau 1 Signature de niveau 2 Signature de niveau 3 Signature de niveau 4
Intégrité du document Intégrité du document
P Intégrité du document Intégrité du document i Horodatage qualifié
Intégrite ol . Horodatage qualifié A
Horodatage qualifié Horodatage qualifié o Non répudiation
Non répudiation . e
Présumeé fiable
Authentification OTP Authentification OTP Authentification OTP Authentification OTP
SMS/Mailfautre
Vérification Piece Vérification Piece Vérification Piece
d’ldentite d’ldentite d’ldentite
Tracgabilite
@ Boitier cryptographique @ Carte a puce physique
@ Face & face (ou @ Face & face
équivalent)
Certificat européen qualifié Certificat européen Certificat européen i Certificat européen
. simple ETSIEN 319 ’ qualifie ETSIEN 319 ’ qualifie ETSIEN 319
Certificat ETSIEN 319411-1(QCP) au , 411-1(LCP) au nom du 411-1(QCP) au nom 411-2+QSCD au nom
nom de Tessi . . . : . .
signataire du signataire du signataire
Valeur ) ﬁ — _—f)
juridique
« Adaptée pour des + Adaptée pour des + Adaptée pour des * Garantie de non
documents dont seule documents avec risques de documents avec risques de répudiation du document
l'intégrité doit étre garantie. répudiation existant mais répudiation forts. *+ Adaptée au marché publics
* Documents dont le risque faibles. + Parcours asynchrone de * Equivalent a une signature
Cas juridique est faible * Maintien d'un parcours signature car nécessité de manuscrite
d’usage synchrone de signature. face a face.

Ex: mandats SEPA,
contrats télécom, contrats
d'adhésion, contrat de
travail, etc...

+ Ex: Contrats d'épargne,
assurance vie, prévoyance,
etc..

+ Ex: octroi de credit

» Ex: Marchés publics




Certigna
Tiers de confiance du groupe Tessi

— *  Une équipe d’experts hautement

_m = gualifiée en cybersécurité et confiance
- numérique

*  Associée depuis juillet 2017 au Groupe
Francais Tessi (430M<€)

Microsoft et Mozilla

RECONNAISSANCE

DES CERTIFICATS

Les certificats Certigna sont intégrés
dans les principaux navigateurs et
systémes d'exploitation du marché.

tessi

* La maitrise de son ingénierie logicielle et =

de ses datacenters hébergés en France //‘\\
. |
. Racine Certigna intégrée chez Apple, ﬂ

+10 000 clients entreprises et @ ’ +fje 450 bureaux
administrations en Europe d’enregistrement (AED) en
France

+10 millions protections

*  Une présence
internationale adossée au
Groupe Tessi

elDAS

L'une des solutions Européennes les plus

qualifiées et certifiées : RGS, elDAS, FnTC, QUALIFIE
LSTI, ANSSI, ISO 27001

RGS
Un service de haute disponibilité 24/7 QUALIFIE

De fortes capacités d’innovation et de
développement

27001

CERTIFIE




La solution Tessi SIGN 03
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tessi
sign

Un ensemble de fonctionnalités clés pour la gestion simplifiée des signatures
électroniques

tessi

Un portail en marque blanche centré sur 'usager et
facile a utiliser WYSIWYS (What You See Is What You
Sign)

Un workflow d’approbation et de signature électronique
paramétrable et multi approbateurs / multi-signataires

De nombreux devices de signatures électroniques
supportés : tablette biométrique*, OTP, identité
numerique,.... (*API)

Des niveaux de signature simples, qualifiés ou
avances* (*API)

Une offre de confiance numérique intégrée avec 'offre
de certificats* Certigna du groupe Tessi(*API)

Une ouverture vers les fournisseurs d’identité
numeérique d’aujourd’hui et demain



Tessi SIGN, la solution de signature
électronigue immeédiatement

Un workflow d’approbation et de
signature facilement paramétrable

Solution immédiatement disponible,
facile de déploiement et simple
d’utilisation

Répond aux besoins de 80% des
besoins standards de signature
électronique

Une solution ouverte et évolutive (API,
Hub d’ldentité Numérique)
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CONFORMITE

Garantissez l'intégrité et la pérennité
de vos documents et données grace a
un systéme d’archivage électronique
conforme et légal.

La plateforme Tessi est certifié marque
NF544 pour la numérisation fidéle et
NF461 en tant que systéme d’archivage
électronique a valeur probatoire et
prestataire d’archivage pour le compte de
tiers.

tessi @

NF Z42-026

Hébergement :
la securité des flux et des donnees

NF 242-013

SECURITE

Bénéficiez d’une infrastructure sécurisée
pour I’hébergement et I’exploitation de
vos documents et données d’entreprise.

Elle repose sur une architecture
d’hébergement redondée sur deux
datacenters en France, classés Uptime
Institute TIER 11l et certifiés 1ISO9001,
ISO14001 et ISO27001. Tessi assure ainsi
une tres haute disponibilité de service
(99,982%) et garantit la continuité et reprise
d’activite.

150 27001

PROTECTION

Assurez la tracabilité et la protection
de vos données en toute sérénité.

Tessi a mis en place toutes les mesures
adéquates afin de se conformer aux
exigences du RGPD. Nos datacenters
sont également certifiés HDS pour
héberger les données de santé et SIAF
pour I'archivage numérique publique.




Envie d’en savoir plus ?
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Business Process Services Tessi SIGN

Sl La signature slectronique simple et
efficace

Découvrez notre solution de

signature électronique Tessi SIGN !

tessi

tessi
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Nos prochains
rendez-vous !

14 septembre

Webconférence - DIGITAL ID by Tessi :
sécurisez l'identification a distance au sein
de vos parcours digitaux

21 septembre

Webconférence - Lettre Recommandée
Electronique : 6 bonnes raisons de |'adopter !

05 octobre

Webconférence - Archivage électronique :
Quelle solution pour votre organisation et la
conformité de vos flux ?

07 octobre

Webconférence - Signature électronique :
Simple, rapide et conforme ! Serez-vous le
dernier ?

28 octobre

Webconférence - Copies fideles, copies fiables :
Assurez la valeur probante et la conservation
Iégale de vos copies numériques ?

Pour vous inscrire :
contact.commercial@tessi.fr


https://www.youtube.com/watch?v=aj0gCt2ntE0&list=PLyD1oUvPeccL2D2Cw1sXUZL7WAITxsIfP&index=3
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Contactez-nous

contact.commercial@tessi.fr

Q\)Q“/

www.tessi.eu


https://fr.linkedin.com/company/tessi
https://twitter.com/TessiGroupe
https://www.youtube.com/channel/UCKlc2WBfBrnvwEFtwvPiH_Q

